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Governanca e monitoramento

de dados teriam minimizado
danos do caso Equifax

Carlos Rodrigues (*)

principal problema esta em
nao saber onde estao suas
informacoes de maior valor e
quem pode acessa-las.

Segundo a Equifax, os ha-
ckers tiveram acesso a dados
especificos entre os meses de
maio e julho — cerca de dois
meses e meio de acesso. E
como se umindividuo entrasse
em um banco disfarcado de
atendente, fingindo trabalhar
la, e a derencia demorasse
dois meses para notar que ha
um estranho andando pelos
corredores e saindo de la com
dinheiro todos os dias.

Uma estrategia focada na
base de dados, mas nao nos
dados do site e nos arquivos,

Na ultvma semana,
wma vwolacdo de

dados na agéencia de
credito americana
FEquifaxr expos dados
pessoazs de mais de 143
milhoes de americanos,
incluindo numeros

do seguro social,
enderecos, licencas de
motorista, dados de
cartoes de credito de
209 muil consumadores
aAMmericanos e
documentos contendo
informacgoes pessoais

identificaveis de cerca por exemplo, pode deixar as
de 189 mwil clionies empresas vulneraveis e pra-

5 ot TE‘?E 4 ticamente cegas em relacao
alem da possibilidade ao que acontece com suas

de alguns residentes
do Canada e do Reino
Unado tambem terem
sido afetados

informacoes de maior valor.
A Equifax, como uma série
de outras empresas, tinha
pouca ideia de onde estavam
seus dados mais sensiveis e,
provavelmente, nao estavamo-
nitorando o que seus usuarios
estavam fazendo.

E impossivel flagrar o que
nao se ve, e quando se esta
cego em relacao a quem esta
acessando quais informacoes,
uma violacao de dados é pra-
ticamente inevitavel.

inda nao esta claro

se o responsavel pelo

taque tinha a intencao

de vender esses dados na dark
web. A empresa também nao
deu muitos detalhes de como
a violacdao de dados ocorreu,
porém, afirmou que os hackers
mmvadiram os sistemas da em-

presa por meio da exploracao Vulnerabilidades e
de uma vulnerabilidade de violaches sempre vio
aplicacdo web para ganhar geontecer

acesso a certos arquivos.
Apesar de nao ter explicado
qual aplicacdo ou qual vulnera-
bilidade foi a fonte do proble-
ma, e possivel que os hackers

Nao importa o quanto voce
se esforce para manter suas
aplicacoes atualizadas ou o
numero de sistemas que voce
usa para manter os hackers

tenham conseguido entrar por
meio de alguma vulnerabilida-
de no website. Em seguida, e
provavel que os cibererimino-
sos tenham obtido privilégios
e passado semanas (oumeses)
despercebidos, comportando-
-S€ COmo um usuario interno
comum — algo que podia ter
sido minimizado se a empresa
contasse com uma estratégia
de governanca de dados que
garantisse o monitoramento
de informacoes de alto valor.

E impossivel flagrar o que
nao se ve

O ataque contra a Equifax
mostrou que a empresa sofre
com um problema comum
em diversas organizacoes do
mundo, incluindo o Brasil:
poucas monitoram o acesso a
seus dados sensiveis. Ou seja,
quando um hacker consegue
ultrapassar a barreira do
perimetro, pode fazer o que
quiser durante longos periodos
de tempo sem ser notado. O

fora darede. Existem dezenas
de milhares de pessoas buscan-
do novas maneiras de atacar
todos os dias. Por isso, o mo-
nitoramento das informacoes
de valor € mais importante do
que nunca.

Uma estrategiade governan-
ca de dados que identifique e
monitore os dados sensiveis &
essencial para detectar preco-
cemente ataques como o rela-
tado pela Equifax e minimizar
suas dimensoes.

Quantomais tempo uma erm-
presa demora para identificar
uma violacao de dados e reagir,
maiores sao as consequencias
para o negocio, incluindo os
custos de remediacao e os
danos a reputacdao. Dados
como os da Equifax. quando
expostos, podem arruinar
vidas e negécios inteiros. E
possivel que a marca nunca se
recupere totalmente.

(*) E vice-presidente da Varonis para
a Ameérica Latina
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Vendas online representam quase 1/5 do

mercado de celulares e smartphones no pais
@hMais de 4,4 milhdes de celulares foram vendidos online no Brasil

= no primeiro semestre de 2017, alta de 33% em comparacao com
o mesmo periodo de 2016, apontam dados da Ebit, empresa referéncia
em informacoes sobre o comeércio eletronico brasileiro. As vendas do
e-commerce representam 18% dos 12,1 milhdes de aparelhos comercia-
lizados no Brasil, segundo dados do IBC Brasil, que monitora as vendas
do setor. De acordo com o relatério Webshoppers 36, produzido pela
[Ebit, as vendas de celulares representaram 22,3% do faturamento total
do e-commerce no primeiro semestre de 2017, com R$4,7 bilhdes, e a
9.,3% do total de pedidos (4,4 milhoes). O tiquete médio da categoria,
no periodo, foi de R$1.064 (http//www.ebit.com.br).

“Por um futuro sustentavel”

((f-:' Um cientista volta do futuro para prevenir a humanidade sobre

os problemas que poderao acontecer se as pessoas nao mudarem
seus habitos de consumo dos recursos naturais. Este é o enredo da
peca teatral “Por um futuro sustentavel”, que é gdratuita e sera en-
cenada a partir do dia 16/10, nas escolas publicas de 54 municipios
dos estados de SP, MS, GO, MG e SC. A peca faz parte do projeto
Diverte Teatro Viajante e tem o patrocinio da Lei de Incentivo a Cul-
tura (Rouanet) e da CTG Brasil, segunda maior geradora privada de
energia do Pais. O espetaculo infanto-juvenil aborda a importancia de
preservar os recursos naturais e cuidar do planeta para desenvolver
um futuro sustentavel. A apresentacao € dinamica e permite que o
publico participe do espetaculo em diversos momentos, se sentindo
parte do elenco (www.diverteteatroviajante.com.br).

Zazcar desenvolve aplicativo para Apple Watch

((:I\D Apg_le Wﬂ?{:h, D’relégio maisvendidodo munrflcn_._ cferece: Ifmu;rfﬁ:ues
" que vao muito além de checar as horas ou conferir as notificacoes
dos aplicativos, e-mails e mensagens commais praticidade. Agora, além
de realizar compras e pagamentos, localizarumiPhone ouiPad perdido,
sera possivel alugar um carro com apenas um clique no dispositivo,
por meio do aplicativo da Zazcar, primeira e maior empresa de aluguel
de carros por hora da Ameérica Latina. Com a novidade, usuarios das
versoes 2 e 3 do Apple Watch, que tenham o novo sistema operacional
watchOS 4 instalado, podem, via Zazcar, localizar o veiculo disponivel
mais proximo, seguir via Maps até o estacionamento, e abrir o carro
pelo Apple Watch via conexao Bluetooth (https://zazcar.com.br/).

Oomo empreender com
qualidade de vida?

Imagine um grande empresario ou empresaria de sucesso que lidera diversas multinacionais todos os
dias, dentro e fora de casa. Como sera que essa pessoa consegue delegar tantas equipes, horarios e
tarefas diferentes com fluidez, sem deixar de se cuidar e ter uma vida social agradavel?

Christian Barbosa ()

sse desafio que comeca por uma boa administracao da
agenda, pois a partir do momento que a pessoa cria um
padrao de organizacao, ela desenvolve uma mentalidade
produtiva e passa a investir seu tempo em multiplas coisas. Dessa
forma, e possivel alcancar resultados satisfatorios ou “extremos”.

O grande problema € que, em grande parte das vezes, o em-
preendedor tem o habito de centralizar tudo nele e, quando ele
tem agenda, o negocio cresce. No entanto, no momento em que
ele esta sem tempo, tudo fica estagnado. Por isso, € importante
inverter essa logica e fazer com que a empresa funcione muito
bem sem a presenca do lider.

Equipe descentralizada

Obviamente, se vocé nao tem uma equipe preparada ou com
baixa motivacao o projeto comeca a afundar e isso reflete na
empresa como um todo. Isso ocorre também se o empresario
estiver desmotivado. Para mudar esse cenario, o ideal é chamar
pessoas competentes para atuar na operacao. Trazer mentores,
socios-investidores, socios com habilidades e outros profissionais
que tenham posicoes estrategicas.

Alem disso, casoa a suaequipe nao esteja trazendo os melhores
resultados, pense na possibilidade de troca-la. As vezes, vocé s6
esta com as pessoas erradas ou elas estao sendo mal direciona-
das. Por 1ss0, e essencial ter profissionais-chave para liderar os
profissionais, sem que a sua disponibilidade seja constantemen-
te demandada. Esses profissionais devem estar tao envolvidos
quanto voce.

Desapego na medida certa

Aprender a desligar pode ser muito dificil, principalmente,
quando voceé esta comecando a tocar diferentes negocios. Normal-
mente, o gestor esta presente todos os dias para dar as diretrizes,
gerando uma co-dependéencia entre ele e os colaboradores. Se
ele nao esta na empresa, os projetos acabam nao acontecendo.

B

Nesse sentido, a ideia € que a equipe seja responsavel pelo
desenvolvimento do trabalho e o gestor so va para a empresa
para dizer qual € o projeto, ressaltar seus objetivos, destacar as
metas da equipe e entao podera aprovar, a distancia, o resultado
final. Assim a equipe fui.

No entanto, € importante ressaltar que aresponsabilidade maior
continuara sendo do empresario, ele deve se certificar de ter o
tempo correto e passar as orientagoes completas.

Ferramenta de gestao

E fundamental ter também uma ferramenta de gestao de equipes
e atividades. O Neotriad € uma opcao facil para planejar e com-
partilhar projetos e delegar tarefas (http:/neotriad.com). Logo
pela manha, é possivel ver o que cada um na sua equipe deve
fazer e, ao fim do dia, monitorar os resultados. Os indicadores
de execucdo tambem apontam quem fez o que na semana, o que
atrasou e quantas horas foram dedicadas para cada projeto. Ha
ainda a opcao de fazer intervencoes caso haja falhas ou atrasos.

Diante de todos esses pontos, 0 mais importante € entender que
o lider deve estar junto, mas nao precisa estar presente full-time.
Ouseja, o profissional nao deve e nem precisa ficar sempre pegando
no pe, basta criar processos, contar com o auxilio de profissionais
engajados e possuir as ferramentas certas para acompanhar e
gerenciar o trabalho da equipe. Com planejamento e organizacao,
é possivel garantir o bom funcionamento dos negocios.

Assista ao video “Como empreender com qualidade de

vida”, com Christian Barbosa: https://www.youtube.com/
watch?v=QeaOrVrbnb0&t=138s

(*) E CEO da Triad PS, empresa multinacional especializada em programas e
consultoria na area de produtividade, colaboragio e administragio do tempo.
Entre seus livros mais vendidos esta o "Vocé, Dona do Seu Tempo”, onde
Christian aplica conceitos importantes de produtividade a rotina feminina. Seu
mais novo titulo & o "60 estratégias praticas para ganhar mais tempo" (www.
triadps.com.br @ www.maistempo.com.br)..
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Com o avancgo da tecnolo-
gia e o desenvolvimento de
tecnicas robustas de analise
de dados, aprendizado de
maquinas e inteligéncia arti-
ficial, especialistas da area de
sande comecam a vislumbrar
um futuro em que os sistemas
computacionais darao suporte
para escolhas mais assertivas
em suas rotinas. Nao obs-
tante, o Big Data também
deve revolucionar decisoes
administrativas, como Inves-
timentos, reducaode custose
otimizacao de operacoes em
centros médicos e hospitais.

Confira cinco possibilidades de aplicacoes dessas inovacoes
que ja vém impactando a area de saide nos ultimos meses:

1. Evidéncia cientifica

A medicina é complexa e envolve entidades com diferentes
interesses, como os corpos clinicos, hospitais e a industria
farmaceéutica. No entanto, por cuidar de vidas, tem a obrigacao
de melhorar a qualidade dos seus resultados e a eficiencia dos
metodos de trabalho. O Big Data e as ferramentas de analytics
facilitam o processo de documentacao e acesso as evidéncias
cientificas, o que auxilia a obtencao de diagnosticos e a adocao
de tratamentos.

2. Previsao de eventos relacionados a saude dos
pacientes

Com a automatizacao de processos, os hospitais tem adotado
sistemas mais modernos de registros de prontuarios eletronicos.
Esse documento conta com elementos completos sobre pacien-
tes, como Informacoes pessoais, prescricao de medicamentos
e exames, diagnosticos e prognosticos. Algoritmos de analise
de dados automatizam a previsao de eventos relacionados a
salide da pessoa, como risco de morte, chances de sucesso de
um tratamento e a possivel readmissao em um centro medico.

3. Antecipacao de eventos hospitalares

Previsoes sao parte fundamental do aprendizado de maquinas.
A analise de dados administrativos pode embasar a tomada de
decisoes, como a escolha de uma localizacao para a abertura
de uma nova estrutura, a melhoria do processo de triagem e
admissao, a distribuicao de funcionarios e alocacao de leitos.
Tudo isso, sem comprometer a operacao.
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Cinco aplicagcoes de Big Data e
Inteligencia Artificial na medicina

4. Internet das Coisas

Ainda que a maioria dos hospitals niao possua prontuarios
eletronicos, todos contam com maquinas e aparelhos utilizados
na realizacdo de exames, cirurgias e outros procedimentos. A
Internet das Coisas facilita o trabalho de extracdo e analise
dessas informacoes que sao interpretadas por algoritmos de
aprendizado de maquinas. Esses dados podem ser utilizados,
por exemplo, para criar um plano de manutencao preditiva dos
equipamentos, o que reduz custos commao-de-obra e, principal-
mente, evita o comprometimento das operacoes emergenciais
de um centro medico, como cirurgias e exames clinicos.

5. Compartilhamento de conhecimento

Diariamente, dezenas de artigos cientificos sao publicados em
periodicos e revistas renomados mundialmente. Esses textos
descrevern métodos testados em pacientes de diferentes luga-
res do planeta, assim como medicacoes e outros tratamentos
aplicados. Na pratica, o desenvolvimento de trabalhos cientificos
baseados em evidéncias requer uma extensa analise de dados
feita ao longo dos anos e necessita um alto rigor na documenta-
cao da descricao da metodologia adotada e resultados obtidos.

Como a capacidade humananos limita a uma proporcao muito
pequena dessas novas descobertas, um sistema de aprendizado
baseado em dados pode revolucionar o futuro da medicina,
uma vez que facilita o acesso a novas descobertas e o processo
evolutivo da ciéncia, evitando o retrabalho na descoberta de
conhecimentos ja adquiridos por grupos de pesquisas baseados
em outros paises.

(Fonte: Gabriel Dias & PhD em Internet das Coisas (loT) e Cientista de Dados
Semantix, empresa especializada em Big Data, Inteligencia Artificial, Internet
das Coisas e Analise de dados. http://semantix.com.br/).
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Para veiculacao de seus Balancos, Atas,
Editais e Leildes neste jornal, consulte
sua agéncia de confianca, ou ligue para

TEL: 3106-4171
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